
الانترنت
الأسود

وخفايا عالم الظلال الرقمي

الانترنت
الأسود

وخفايا عالم الظلال الرقمي

2 0 2 4
أغسطس



المقدمة

فريق العمل

 في عالم يزداد تداخلاً وتعقيدًا يوماً بعد يوم، أصبـــح
 الإنترنت جزءً لا يتجزأ من حياتنا اليومية، ولكنــــــــــــــــــــــــــه لا
 يقتصر على الواجهات المألوفة التـــــــي نراها عـــــــــــــــلـــــــــــــــــــى
 سطح شبكة الإنترنت، والتي خلفها توجد عوالـــــــــــــــــــــــــــــم
 خفية تكتنفها الغموض وتثير التســـــــــــــــــــاؤلات، ويُشــــــار
 إليها بصفة عامة بالإنترنـــــــــــــــــــــــــــــــــــت العميق والإنترنــــــــــــــت

المظلم
 هذا الجزء من الشبكة ليس مجرد مكان للمعلومات
 غير القابلة للوصول عبر محركات البحث التقليديــــــــــــــة؛
 بل هو عالم متشعب يحمل في طياته مزيجاً مـــــــــــــــــــــــن
 الفرص والتحديات، والتناقضات، ومرتعاً للأنشطـــــــــة
 غير القانونية المتنوعة مثل: الاتجار بالمخدرات، تجارة

الأسلحة، والاتجار بالبشر

 يغوص التقرير في أعماق هذه الشبكــــــــــــــــــــــــــــــــــــــة غيـــــــــــــــــــــــــــــر
 المألوفة، مستعرضًا طبيعة الإنترنت المظلــــــــــــــــــــــــــــــــــــــــــــــم
 وآليات عمله، وتأثيراته والعمليات الخارجـــــــــــــــــــــــــــــــــــــة عـــــــــــن
 القانون التي تمر من خلاله بحجة الــــــــــــــــحـــــــــــــفــــــــــــــــــــاظ على
 الخصوصية الرقمية والحماية السعودية لجميـــــــــــــــــــــــــــــــــــــع

مستخدمي الإنترنت على أراضيها

 قــــــــــــــــراءة ماتعة لتقرير الإنترنت الأسود وخفايا عالم
الظلال الرقمي
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المحتويات
 

 ليس هو المكان الآمن
 لتصفح الإنترنت

 تــــــــــــــــطــــــــــــــــــور الإنـــــتــــرنــــــــــــــــــت
 الـــــــمـــــظــــــلــــــــــــم

 الفــــــرق بين الإنترنـــــــــــــــــــت 
 السطحي، والعميـــــــــــــــــــق

 والمظلم

 أفـــــــــــــلام وثـــــائــــقـــــــيــــــــــــــــــــــــــــــــــة
 تناولــــــــــــــــــــــــــــــــــــت الإنترنــــــــــــت

 المظلم

 إن فكرت أن تكون زائرًا
 فكر ألف مرة قــــــــــــــبـــــــــــل

!!الدخول

 الحمايــــــــــــــــــة السعوديــــــــــــــة
 مـــــــــــــن الإنــــــــــــــــــتـــــــــــــــــرنــــــــــــــــــــــت

المظلم



ليس هو
المكان الآمن

لتصفح الإنترنت 



 شبكة سرية وسلسلة من المواقـــــــــــــــــــــــــــــــــــــــــــــــــــع الإلكترونيـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــة مخفيــــــــــــــــــة
 عن عامة الناس، لا يمكن الوصول إليها مـــــــــــــــــــــــــــــــــــــن خلال محركات البحـــــــــــث

التقليدية

 تعيد محركات البحث التقليدية النتائج مــــن
 فهرس الروابط إلى مواقع الإنترنت، مرتبة
 حسب الكلمات الرئيسية والعلاقة؛ بينمــــــــــا
 يستخدم الانترنت المظلم معلومــــات غــــيـــــر
:متوفرة على محركات البحث الأخرى، مثل

.

 المحتوى مــــــــــــــــــــــــــــــــــــن
 الحسابات الفردية

 قواعـــــــــــــــــــــــــــــــــــد البيانات
 الشخصية والمهنية

 الــــــمـــــــــــســـــــتــــــــنـــــــــــدات
الطبية والقانونية

 الــــــــــــــبــــــــــــــــــــــــــــــــــــريــــــــــــــــــــــــــــــــــــد
 الإلكترونـــــــــــــــــــــــــــــــــــــــــــــــــي

 وسائــــــــــــــــــل التواصـــــــل
 الاجتماعـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــي

 الـــــــــــــخــــــــــــــــــــدمــــــــــــــــــــــــــــــــات
 المصرفيــــــــــــــــــــــــــــــــــــــــــــــــــــــــة

ما هو؟

كيف يعمل ؟
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للوصول إليــه ينبغي

 تسمح للأفــــــــــــــــراد
 بإخفـــــــــاء هويتهم
 وموقعهم عـــــــــــن

الآخرين

 محتوى مشفر
 عبر الإنترنـــــــــــــــت

 لا تتــــــــم الفهرسته
 بــــــــــــــــــــــــــــــــــــــــــــــــــــــــواسطـــــــة
 محــــــــــركـــــات البحث
التقليدية

 تثبيت متصفح
خـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــاص

 استخدام شبكـــــــــة
 خاصة افتراضية

(VPN)
 التأكد أن جهاز
الكمبيوتر آمن
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 مشاركـــــــــــــــــــــــــــــــة الملفات عبر الإنترنت
 دون الكشف عن هوية المستخدم

:يستخدم لأغراض غير مشروعة وغير قانونية ومنها

لمـــــــاذا
تأســس؟

 الاستخدامات القانونية
وغير القانونية

وغيرها من المواد الضارة المحتملة

 كانت تستخدم في الأصل من قبل وزارة الدفـــــــــــــــــــــــــــــــــــــــــاع الأمريكــــــــــيــــــــــــــــة
 للتواصل دون الكشف عن الهوية، وأصبحت الشبكة المظلمـــــــــــــــــــــــــــــــــــــة
 مركزاً للمستخدمين الراغبين فــــــــــــــــــــــــــــــــــــــــــــي عـــــــــدم الكشف عــــن هويتهــــم،
 ويستخدم متصفحي الإنترنــــــــــــــــــت المـــــــــظــــــــــــلـــــــــــــم لأغراض قانونية وغير

قانونية على حد سواء

 كلمات المرور الأســـــلـــــحــــــــــــةالمخدرات

 المواد الإباحيةالهويات المسروقة
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قانونـــي

غير قانوني

 الــــــمـــــتــــــحــــــــمــــــــــســـــــــــون
 للخصوصية لمنـــــــــع
 المراقبين من تتبع

 أنشطتهم

 البرامج الضارة وهجمات القرصنــــــــــــــــــــــــــــــــــــــــــة
الإلكترونية وبرامج الفدية

 بطاقات الائتمان والمعلومـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــات
 الشخصية المسروقة

 المعارضون لإخفـــــــــاء
هويتهم

الصحفيون

 المــبـلـغـون عـــــــــــــــــــــــــــــــــــــــــــــن
المخالفات

 المنظمات الإرهابيـــــــــــــة
 لتجنيد الأعضاء وقناة

 اتصال

 الوثائق الرسميــــــــــــــــــــــــــــة
 المزورة

 تــــــــجــــــــــــــــار الأسلـــــــــــــحــــــــــــــــة
النارية

الاتجار بالجنستجارة الأعضاء

المخدراتالعملة المزيفة

 تجارة المواد الإباحية
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 مبررات
 المستخدمين

 لا يمكن قــــــبـــــــــــــــــــول المــــــــــــــــــــــبـــــــــــــــــــــــررات
 المشروعــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــة "القانونيـــة"
 للمستخدمين أو غير المشروعـــــــــــــــــة
 عند مستخدمي الإنترنت المظلم؛

ونوردها للتوضيح

توجهات المبررات القانونية

 تحسين الأمان لمنع
 تسرب المعلومــــــــــات

أو سرقتها

 تبادل المعلومـــــــــــــــــات
 دون الكشف عـــــــــــــــــــن

  الهويات

 كـــــــــــــتــــــــابــــــــــــــة وقــــــــــــــــــراءة
 الموضوعــــــــــــــــــــــــــــــــــــــــــــــــــــات

 المثيـــــــرة للجدل

 حماية الخصوصية
 عند نشر المقالات

 المراقبة لتحديــــــــــــــــــــــــــــــــد
التهديدات المحتملة

 دراســــــــــــة الأنشطـــــــــــــــة
 غير المشروعـــــــــــــــــــــــــــــــــــــــــــة

 فــــــــضــــــــــــــح الــــفـــــــســـــــادحماية الخصوصية
 وتسريـــــــــب وثــــــــــــــائــــــــــق

التـــــــواصـــــــل الـــــــخـــــــاص

توجهات المبررات غير القانونية

 القراصنـــة ومطـــــــــورو
البرامج الضارة

 بيع أدوات وخدمات
 القرصنة

 التخطيــــــط لهجمــــــات
 واسعة النطاق

 بـــــــــيــــــــــــع الــــــبــــــــــــيــــــــــــانــــــــــــات
المسروقــة

 نشر الدعايــــــــــــــــــــــــــــــــــــــــــــــــــــــــة
 الســـــوداء والأخبـــــــــــــــــــــار

الكاذبة

الأنشـــــــــطـــــــــــــــــــــــــــــــــــــــــة
الإرهابيـــــــــــــة

 بيع المخدرات والأسلحة والإتجار بالجنس والمواد
الإباحية والتصفية الجسدية



 
 تطور الإنترنت

 المظلم
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 تطور الإنترنت
 المظلــــــــم

 فكـــــــــــــرة الشبكة مشاركة المعلومات عبر مسافات بعيــــــــــــــــــــدة دون
الحاجة إلى اتصالات هاتفية بين كل جهاز حاسوب على الشبكة

 شبكة تجريبية بدأت مـــــــــــــــــــــــــــــع
 إنشاء وكالـــــــــــــــــــــــــــــة المشاريـــــــــــــع

ARPANET  البحثيـــــــة المتقدمة

 بـــــــــــــــــــــــــــــــــــــــــدأت كــــاخــــــــــتــــــــــــــراع إلا أن
 الجيــــــــش الأمـــــــريــــــــــكــــــــــــي وجـــــــــــــــد

استخداماً لها

1960
تشكيل شبكة

 ARPANET

 لتعزيز مبدأ الحماية عملت وكالة مشاريع البحوث المتقدمــــــــــــــــــــــــــــــــــــــــة
(ARPA) إلـــــــــى ربـــط أجــــــــــهـــــــــزة الكمبيوتر فـــــــــــــــــــــــي المؤسسات البحثية 

الممولة من البنتاغون عبر خطوط الهاتف

بــــــــــــــــــــــــــــــــــــــــــــــــــــدأت أول مــــــــعـــــــامـــــــــــــــلـــــــــــــــــــة غــــــــــــــيـــــــــر قانونيــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــة عبـــــــــــــــــــــــــــــــــر
فـــــــــــــــــــــــــــــي أوائل السبعينيات الإنترنـــــــــــــــــــــــــــــت باستخــــــــــــــــــــــــــدام  ARPANET

1970
بناء نظام اتصالات قائم على الحاسوب
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 أغسطس 1991 أصبح الإنترنت متاحًا للجمهور

 انتشرت الأقراص المدمجــــــــة،
 وهي الطريقة المفضلـــــــــــــــــــــــــــــــة
 لاستهلاك الموسيقى فـــــــــــــــي

التسعينيات

 بدأت شبكة         لتصفــــــــــــــــــــح
 الإنـــــــتـــــرنــــــــــــــــــــــــــــــــــــــــت وعرفــــــــــــــــــــــــــــــــــــت
 كنقطــــــــــــــــــــــــــــــــة اتصــــــــــال رئيسيـــــة

بالشبكة المظلمة

TOR

بدء اتصال العالم مع الإنترنت

 ظهرت تساؤلات حول مكــــان
 تخزين جميع البيانات، وكانـــت
 الإجابــــــــــــــــة فــــــــــــــــــــــــــي شــــــــــــــــــكــــــــــــــــــــــــــل

"ملاذات البيانات"

 يمكن تصدير البيانات إلـــــــــــــــــــــــــى
 بلدان ذات قوانين متساهلـــة
 لإبقائها بعيــــــــــــــدة عـــــــــــن أيــــــــــــدي

الحكومات

1983
 إطلاق الإنترنت إلى العالم

 إصدار صيـــــــــــــــــــــــــــــغ ضغط
 البدء في نسخ الأقــــــــــــــــــــــــــــــراص
 المدمجة بطريقـــــــــــــــــــــــــــــــــــــــــــــــــــة غيــــر

قانونية

MP3 أدرك الجمهور أن الإنترنــــــــــــــــــــــــت 
 يمكن أن يـــــــــــــــــــــــــكــــــــــــون مــــتــــــجــــــــــرًا
 للحصول على كل ما يبحثون

 عنه

 انتشــــــــــــــــــــــــــــــــــــــــرت الموسيقـــــــــــــــــــــــــــى
 المنسوخة بطريقــــــــــــــــــــــــــــــــــــــة غيــــــر
 قانونية طريقها إلى الإنترنت
 والمنتديات، ثم إلـــــــــــــــــى موقع
 مشاركة الموسيقى الـــــــــــــــــــــــــذي

Napster أطلق عليه

 سلط النمو لموقع

 المتزايد على المنتجات التــــــــــــي
تباع عبر الإنترنت

Napster
على الطلــــــــــــــــــــــــــــــــــــــــــــــــــب الــــضــــــــــــــــــوء

1991
 الإصدار العام للإنترنت
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 شبكة خاصــــــــــــــــــــــة لتصفـــــــــــــــــــــــــــــــــــح
 الإنترنـــــــــــــــــت دون الكشف عــــن

الهوية

فتح مبتكرو تور الباب أمــــــــــــــام خبايا الإنترنت

 كان الهدف إنشاء طريقـــــــــــــــــــــــــة
 جديدة للتواصل ومشاركـــــــــــــــــــة
 الملفات عبر الإنترنـــــــــــــــــت دون

الكشف عن الهوية

 لــــــم يـــنـــال شهــــرة كبيرة إلا أنه
 ساعد فـــــــــــــــــــــــــــــــــــي تحفيز الطلب
 للوصول إلــــــــــــــــــى الإنترنــــــــــــــــــــــــــــــــــت

دون الكشف عن الهوية

 مشـــــــــــــــــــروع أطروحـــــــــــــــــة طالــــــب
جامعة إدنبرة إيان كلارك

 عمل علـــــــــــى إنــــشـــــــــــــــاء "نظــــــــام
 تخزين واسترجاع المعلومـــــات

"اللامركزي الموزع

2000
 إصــــدار
Freenet 

 Freenet، Tor، I2P، Playpen،    
AlphaBay ،Hansa 

مــــكّــــــــــــــــنــــــــــــــــت بــــــــــــرامج مــــــــــــثــــــــــــــــــــــل

الإنترنت بهويـــــة مجهولة
تـــصـــــــــــــفــــــح

2002
 إصــــدار

Tor
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 ظهرت أشكالاً مختلفة من العملات الرقمية منذ التسعينيات،
حتى تم إصدار بيتكوين

 اختراع العملات الرقمية جـــــــــاء
 تزامن مع الإنترنــــــــــت مجهـــــــول
 الهوية لإتمام المعامــــــــــــــــــــــــلات
 غير القانونية علـــــــــــى شـــــبــــــــــكــــــــة

الإنترنت المظلمة

 حلت البيتكوين المشكــــــــــــلــــــــــــــــــة
 التي لم تستطع الإصـــــــــدارات
 السابقة مـــــــــــــن الـــــــــعــــــــــــــمـــــــــــــــلات
 الرقميــــــــــــــــــــــــــة حلها فلديها دفتر
 حـــــــــــــــســـــــــابـــــــــــــــــــــات خــــــــــــــــــاص يمنع
 المستخدميــــــــــــــــــــــــــــــــن مـــــــــــن نسخ

 الأموال

 قـــــــــــــــام ساتوشي ناكـــــــــاموتــــــــــــــــو
 "بتعدين" أول بيتكوين، ليبدأ
 فعليًا ثورة في المعامـــــــــــــــــلات

غير القانونية عبر الإنترنت

 مع حل مشكلة المعامـــــــــــــلات
 المجهولة، ارتفعت المبيعات
 غير القانونيــــــــــــــــــــــــة على شبكــــــــــة

الإنترنت المظلم

2009
إصدار البيتكوين
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 موقــــــــــــع إلكترونــــــــــــــــــــــي وســــــــوق
 سوداء اشتهر كمنصــــة لــــبــــيــــع
 المخدرات وكجزء من الشبكة

المحظورة

 أطلق فبرايـــــــــــــــر 2011؛ وكـــــــــــان
 في البداية لعدد محـــدود من
 حسابـــــــــــــــــــات البائعيـــــن الــــــــجــــــــدد
 وكان عليهم شــــــــــــــــــــــــــراء حساب

في المزاد

 أكتوبر 2013، أغلـــــــــق مكتـــــــــــب
 (FBI) التحقيقات الفـــــــــــــــــــــدرالي
 الموقع الإلكتروني وألقـــــــــــــــــــــــــي
 القبض على روس أولبريكـــت
 كونـــــــــــــــــــــــــــــــــــه المــــــــؤسس وباسم
مــــــــــستــــــــعـــــــار للـــــــــــمــــــــــــــــوقـــــــــــــــــــــــــــــــــــــــع

«فزع القرصان روبرتس» 

 نوفمبر 2014 عاد طريــــــــــــــــــــــــــــــــق
 الحرير للعمل على الإنترنـــــــــــت،
 وتم إغلاقه وألقــــــــــــــي القبـــض
 علـــــــى الشخص الــــذي شغلـــــــــة
 بــــعــــمــــــــلـــــــــــــيــــــــــــــــة ســـــــــــــــــمـــــــــــــــيــــــــــــــــــــــــت

"العمليـــــــــــــــة المجهولة"

2013
 إغلاق موقع طريق الحرير

 تم إغلاق الموقع 2015 بعد جهد تعاوني من مكتب التحقيقات
الفيدرالي والوكالات ذات الصلة في بلدان أخرى

 يستخدم لتوزيــــــــــــع الـــــــــــــــمـــــــــــــــــــواد موقـــــــــــــــــع إلكترونــــــــــي مـــــظــــلــــــــــم
الإباحية للأطفال

 جــــــــمـــــــــــع مــــــــــــــــــا يــــــــــصــــــــــــل إلــــــــــــــــــــــــى
 150,000 مستخدم

 شعبيه الموقع تُظهر مــــــــــــــــدى
 الطلب على المحتوى غيــــــــــــــــــــــــــر

القانوني

2015
Playpen إيقاف تشغيل



الفرق بين 
الإنترنت السطحي

والعميق والمظلم



الانترنت المظلم
وخفايا عالم الظلال الرقمي

2024
أغسطس الانترنت المظلم

وخفايا عالم الظلال الرقمي

شبكة الإنترنـــــــــــــــــــــت الأكـــــــــــــــــثــــــــــــــــــــــر
شهرة بـــــــيـــــــــن مستخدمــــــــــــــــــــــــــــــــــــــــي

الإنترنت عموماً

الانترنت
السطحي

إجمالـــــــــــــــــــــــــــــــــــــــــــــــــــي الــــــــــــــــمـــــــــحـــــــــــــتــــــــــــــــــــــوى 
المتاح على الإنترنت %5

com.net.org.

 يتضمن المواقع المرئيــــــــــــــــــــــة
 للمستخدمين العاديين

 يشمل المواقـــــــــــــــــع القابــــــلـــــــــــة
 للفهرسة

 يمكن العثور عليه بسهولــــــة
باستخدام محركات البحث

يتوافق مع محركات البحث
على شبكة الإنترنت  

يتكون من العديــــــــــد من مواقــــــــــــــع مثــــــــل

من محركات البحث الإنترنت السطحي
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الإنترنت
العميق

 يخلط الكثير من مستخدمـــــــــــــــــــــــــــــــــــــي الإنترنت بين "الإنترنت العميق" و
 "الإنترنت المظلم" وبينهما فرق كبير فالأول لا يمكن الوصــــــــــــــــــــــــــــــول
 إليـــــــه بسهولة ونادر ما يكون ضارًا، والثاني يتم إخفاء المحتــــــــــــــــــــــــــــــــــــوى

عــــــــمــــــدًا لسبب أو لآخر وفيه كل الضرر

 يتضن 96% تقريباً من جميــــــــــع
 المواقع الإلكترونية الموجودة

0102
 يشتمل على قواعـــــــــد البيانـات
 الخاصــــــــــــــــــــــــــــــــة مــــــــثـــــــــــل الــــــــبـــــــــريــــــــــد

الإلكتروني

 لا يتم فهرسة هذه الصفحـات
 من قبل محركات البحث،وهــي
 محمية خلف جدران أمنيــــــــــــــــــــــــــــــــــــــة
 ونماذج مصادقة وكلـــــــــمــــــــــــــــــــــات

مرور على الإنترنت العميق

0304
 تستخدمهـــــــــا العديــــــــــــــــــــــــــــــد مـــــــــــــن
 جــــــهـــــــــات مثــــــــــــل الشركــــــــــــــــــــــــــــــــــــات
 والوكـــــــــــــــــــــــــــــالات الحكـــــومــــيــــــــــــــــــــــــــة

والمنظمـــــات غير الربحية

 يتضمن محتوى الإنترنت العميق

 مثل: مواقع الوسائط التـــــــــــــــــــــــــــــــــي
 تــــقـــدم خدمــــــــات البث المتميزة،
 والنشرات التي تتطلب الدفـــــــــــــع

مقابل الاستخدام

 المواقع الإلكترونية
 مثل: السجــــــــــــــــــــــلات الحيــــــــــــــــــــــــويـــــــة،
 السجلات الجنائية والقضائيـــــــــــة،
 سجلات الملكيــــــــــــة والضرائـــــــــــــب،
 قواعد بيانات الناخبين، سجلات

الهجرة والجمارك

قواعد البيانات الحكومية

.
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 مثل: الأوراق الأكاديمية، أوراق المؤتمرات والمناقشــــــــــــــــات، تقاريـــــــــــــــــــــــــر
 الأبحاث، أوراق الأبحاث غير المنشورة، تقاريـــــــــــــــر التسويـــــــــــــــق، النشرات
 الإخبارية، المواصفات والمعايير الفنية، المنشورات التجارية، التقارير
 الحكومية، والوثائــــــــــــــــق غير المنشورة تجاريًــــــــــــــا، والترجمات، والنشـــــــرات

.الإخبارية، ومسوحات السوق، أو نسخة  مـــــــــــن الكتب والمقالات

المعلومات الرمادية

مـــــــــــــثــــــــــــــــــــــــــــــــل:
 والرسائــــــــــــــــــــــــــل على تطبيقـــــــــــــــــات
 المراسلــــــــــــــــــــة والـــــتـــــعــــــــاون عبــــــــــــــــــر

Slack-Discord الإنترنت مثل

Gmail وOutlook
خدمات البريد الإلكتروني

 مثل: المواقع المتخصصة في
 تخزين المعلومات المسربـــــــــــــــــــــة،
 وبعض مواقع Pastebin مثل

 مشاركة الملفات

مواقع المعلومات المسربة

 أي محتوى تم تصنيفه
 على أنه غير قابل للفهرســــــــــــــــــــــــة
 بواسطة برامج الزحف الخاصة

 بمحرك البحث

 لا يتطلب الوصول للمحتوى
 استخدام أي برنامج أو تكويـــــــــن
 معين ويمكن الوصول إليـــــــــــــــــــــــه
 باستخـــــــــــــــــــــدام متصـــفــــحـــــات عبر

HTTP/HTTPS

من محركات البحث الإنترنت العميق

 يستخدم للعثور على
 إصدارات تاريخيـــــــــــــــــــــــــــة
 لمواقع (أو سابقــــــــة)

الإنترنت

Wayback Machine  
 البحث في أكثر مــــــــــن
 222 مليون سجـــــــــــــــــــل
 شركــــــــــــــــــــــــــــــــــــــــــــــة حــــــــــــــــــــــول

العالم

OpenCorporates
 مــــــــــــــــــــزود عالمي لتتبع
 الــــــــــــــــــــــــــــــــــســـــــــــــــــــــــــــفـــــــــــــــــــــــــــــــــن
 والاستخــــــــــــــــــــــبــــــــــــــــــــــــــــارات

البحرية

MarineTraffic 

 تتبع القطارات عبـــــــــــــــــر
 الولايات المتحـــــــــــــــــــــــــــدة

الأمريكية

ASM 
 محرك بحث إنترنت

(IoT) الأشياء 

Shodan 
 البحث عن الأدبيات

العلمية

Google Scholar 
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 تحتوي علــــــــــــــــــــــــــــــــــــــى 47
مليون ملــــــــــــــــــف

 في مجالات بحثيـــــــة
مختلفة

 الأكاديمية
 البحث عن سجلات
 الأنساب الموجودة

في الصحف

بنك الأنساب
 البحث عن عـــــــــــــــــــــــــــن
 131,771 تقريـــــــــــــــــــر
 سنوي من 9,669

شركة عالمية

 التقارير السنوية

PDF

 البحث عن براءات الاختراع المقدمة في
أوروبا

 المكتب الأوروبي لبراءات الاختراع

البحث عن براءات الاختراع المسجلة
 Google البحث المتقدم في براءات الاختراع من

الإنترنت
المظلم

 منطقة من الإنترنت لا يمكن الوصول إليها إلا من قبل
المستخدمين الذين لديهم متصفح خاص مثبت عليه

يمكن الوصول اليها مـــــــــــــــــــــــــــن
خلال متصفح خاص 

 نشر المعلومـــــــــــــــــات بــــــــــــــــــــــــــــــــدون
 الكشف عن هوية الناشــــــــــر أو

موقعه

 يعتمد على عناويــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــن 
IP 

 يَسمح بإصدار المواقــــــــــــــــــــــــــــــــــــــــــــع
الإلكترونية مخفيه
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 تمثل أســــــــــــــــــــــــــــــــــــواق
 الشبكة ما بيـــــــــــــــــــــن
 100- 180مليــون

 دولار
   مخدرات  

%

 ثاني أشهر شبكـــــــــــــــــــة
 إنترنــــــــــــــــــت مظلمــــــــــة،
 يسمح لمستخدميه
 بتصفح الويــــــــــــــــــــــــــــــــــــب
 الــــســـــــــطـــــــــــحـــــــــــي دون
 الكشــــــــــــــــــــف عــــــــــــــــــــــــــــــــــن

هويتهم

 يمكن إنشاء مواقع
 (تُـــــــــعــــــــــــــــرف بـــــــــاســــــــــــم
 الخدمات المخفيــــة)
 واستضافـــــــــــــــــــــــــــــــــــــــــــــــــــــــــة
 الخـــــــــــدمــــــــــــــــــــــــــات دون
 الــــــــكــــــــــشـــــــــــــــف عـــــــــــــــــــــن
  موقعهم

 تــــــــــــــشـــكـــــــــــــــل السـوق
 الســـــــــــــــــــــــــــــــوداء علــــــــــى
 الإنترنت وتـستخدم
  للبــــيـــــع والتـــــــرويــــــــــــــــج،
للممنوعات

 هناك العديد من الشبكات، وكل منهــــــــــا
 تتطلب برنامجًا خاصًا بها أو تكوينًـــــــــــــــــــــــــــــــــــــــــا
 محدداً للتصفح والوصول إليها، ومــــــــــــــــن

الشبكات الأكثر شهرة

 الشبكة الأكثر شهرة وربما
تكون الأكبر

تتضمن

 مليون صفحة مفهرســـــــــــــــــــة
 ضمن TORCH عبر محرك

 الشبكة

1.1

من محركات البحث
الإنترنت العميق

 مشروع الإنترنت
I2P غير المرئي

دليل المواقع الشهيرة محرك  شبكة التواصل
الاجتماعي

منهــــــا70

Facebook 
OnionLandThe Hidden Wiki 
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أفلام وثائقية
تناولت الإنترنت المظلم

 تنولت مجموعة من الأفلام الوثائقية عوالم الجريمة الإلكترونيــــة
 التي هي فضاء خصب لممارسة الأنشطة الإجرامية والعمليــــــــــات
 غير المشروعة، التي يعاقب عليها القانون فــــــــــــــــــــي مختلف الــــدول،
 مثل: تجارة المخدرات، والبيع غير المشـــــــــــــــــــــروع للأســــــــلـــــــحــــة، وتبادل
 المعطيات والحسابات المخترقة، وشراء أرقام بطاقات الائتمان،
 بعيدا عن تعقب ومراقبة السلطات وبيع الأعضاء وتجارة الرقيق

. الأبيض

أشهر الأفلام الوثائقية

Deep Web 
الويب العميق

The Silk Road
طريق الحرير

Inside the Dark Web 
داخل الويب المظلم

Down the Deep
هاكر  أسفل الشبكة المظلمة

The Hacker Wars
حروب القراصنة

Dark Web
الويب المظلم

Dark Net
الشبكة المظلمة

The Great Hack
الاختراق العظيم

Hacker



إن فكرت أن تكون زائرًا
!!فكر ألف مرة قبل الدخول



الانترنت المظلم
وخفايا عالم الظلال الرقمي

2024
أغسطس الانترنت المظلم

وخفايا عالم الظلال الرقمي

من المستخدمين
ذكور

الفئة العمريـــــة
بين 36 - 45 عامًا

الفئة العمريـــــة
بين 18 - 25 عامًا

الفئة العمريـــــة
بين 46 - 55 عامًا

%84.7 

%23.5

من المستخدمين
إناث

%9.4

  ألمانيا أعلى الدُول لمتصفح
Tor 2023 العام 

مــــــــــلــــــــــيــــــــــــون زائــــــــــــــــــر فــــــــــــــــــــي
العام 2023

+2.7

%11.8%5.9

 الولايات المتحــــــــــــــــــــــــــدة
 الأولى عالميًا بتكلفة
 اخـــــــــــتــــــــــراق البـــــيـــــانــــــــــــات
 بمتــــــــــــــوســـــــــــــــــــــــــــط 9.44
 مليون دولار لكـــــــــــــــــــــــل

عملية

 176
 قيمة جرائم برامــــــــــــــــــــج
 الفدية القائمة علـــــى
 العملات المشفــــــــــرة

العام 2023

ملـــــــــــيـــــــــون دولار

110
 شراء تفاصيل بطاقة
 ائتمان برصيـــــــــد 5000

دولار

 1800
 هجمات الحرمان من 
 الخدمة والبرمجيـــــــات
 الخبيثة لشراء 1000

 عملية

دولار تكلفـــــــــــــــــة دولار تكلفــــــــــــــــــــــــــــــــة
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موقع نشط على الإنترنــت
المظلم العــــــــــــــــــــــــــــــــــــــام 2019

8,400
تكلفة اختراق حساب واحد
على شبكات التواصــــــــــــــــــــــــــــــل

$6

 من المستخدمين للإنترنت
 المظلم يستغلونـــــــــــــــــــــــــــــــــــــــــــــــــــــــــه
في أنشطة غير مشروعـــــــــــــــة

الولايات المتحدة

%6.7

467,982
المانيا

283,997

تـــــــــكــــــــــلــــــفـــــــــــــــــــة الحصـــــــــــــــــــــــــــــول
عـــــــــلـــــــى حســـــــــاب مــــخــــتــــــــــرق
بــــشبــــــــكــــــــــــــــات التواصــــــــــــــــــــــــــل

$127

Tor أعلى الدُول لديها مستخدمين متصلين يوميًا عبر

الهند
102,554

اندونيسيا
92,715

فرنسا
91,667

روسيا
89,891

فنلندا
85,092

هولندا
69,416

بريطانيا
61,458

مصر
50,612 
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الصناعات الأكثر عرضة
لهجمات الإنترنت المظلم 

الأنشطة غيــــــــــــــــــــــــر
القانونية الأعلى

الأسلحة طلبًا 
%53.3

المخدرات
%40

 إباحية الأطفال
%6.7

 الرعاية الصحيةالتعليم والبحث
والأدوية

التمويل والتأمين

بيع بالتجزئةالإدارة العامة
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من الإنترنت المظلم
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 الحماية السعودية
من الإنترنت المظلم

 مع تطور التقنيات الحديثة في استعمالات الإنترنت المظـــــــــلـــــــــــــــــــــم؛
 ودخول برمجيات الذكاء الاصطناعي في مختلف طبقات الإنترنت،
 استثمرت السعودية في أنشطة التحول الرقمـــــــــــــــــي نحــــو 55 مليــــــار
 ريال، وبلغ حجم الإنفاق من قطاع الأمــــــــــــــــــــن السيبراني مـــــــــــع حــــجـــــــم
 الإنفاق على قطاع تقنية المعلومات وتقدر بنسبة 7%، قياسًـــــــــــــــــا

. على 5% عالميًا

 تحضر السعودية إمكانيــــــــة
 الوصول الـى       مــــــــــــــــــــــــــــــــــن
 غيره متصفحات الإنترنـــــت

 العميق

 توجه السعودية حركــــــــــــــــــــــــــــة
 الإنترنت الدولية إلــــــــــــــــــــــــــــــــــــــى
 مدينـــــــــــــــــــة الملك عبدالعزيز

للعلوم والتكنولوجيا

 يتم تصفية المحتــــــــــــــــــــــــــــــــــــوى
 استنادا إلـــــــــــــــــــــــــــــــــــــــــــــــــــــــى برنامج

 (secure computing 
corporation) 

منذ أكتوبر 2006

:إقرار مجموعة من الأنظمة ومنها

 نظام مكافحـــــــــــــــــــــــــــــــــــــــــــة
الجرائم الإلكترونيــــــــــــــة

تــــــــــــــــأمين التبــــــــــــــــــــــــــادل
الآمن للبيانــــــــــــــــــــــــــــــــــــات

 حمايــــــــــــــــــــــــــــــــــــــــــة حقــــــــــوق
 مستخدمي الحاسب
الآلي والإنترنـــــــــــــــــــــــــــــــــــت

 حماية المصلحــــــــــــــــــــــــة
العامــــــــــــــــــــــــــــة والآداب
 العامة وخصوصيـــــــة 

الأفراد

TOR
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info@amaz.sa


